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Forverkande och beslag

1. | beslag tagna harddiskar forklaras forverkade. Beslagen ska besta
(Polismyndigheten i Stockholms |an; beslagdiggare 2010-0201-BG1517 p 3:1, 3:2
och 4).

2. Bedaget av DVD-skiva skabestatill dess domen vunnit laga kraft. Dérefter ska
godset lamnas ut till 1fpi Svenska Gruppen (Polismyndigheten i Stockholms lén;
beslagsliggare 2009-0201-BG23188 p 1).

Brottsofferfond

Den tilltalade al aggs att betala en avgift pa 500 kr enligt lagen (1994:419) om
brottsofferfond.

Ersattning

Henrik Olsson Liljafar ersattning av staten med 48 430 kr. Av beloppet avser 9 686 kr
mervardesskatt. Av dennakostnad ska NN till staten terbetalahela

bel oppet.
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YRKANDEN M.M.

Aklagaren har yrkat i enlighet med bilaga 1 med dar gjorda justeringar.

NN har fornekat ansvar for brott. NN har, sasom

tingsratten forstatt hans instéllning, godtagit de uppgifter som framkommit genom
bevissakringen men invant att det inte & han som anordnat fildel ningstjansten och
att det inte & han som har underhdllit, administrerat, dvervakat, kontrollerat och
finansierat driften av den. Han har vidare anfort att |P-adressen 84.55.94.159, som
han & abonnent pa, har kapats av en for honom okand person, vilket han vid flera
tillfalen har patalat for internetleverantéren Ownit, utan att han fatt nagon hjap.

DOMSKAL

Skuldfréagan

Forhor har hallits med NN och med vittnet, Magnus Martensson.

Aklagaren har 8beropat den bevisning som framgér av bilaga 1.

Aklagaren har sakframstéllningsvis anfort bl a féljande.

Olovlig fildelning avseende musik- eler filmfiler sker digitalt Over internet och
inom olika nétverk. For att maéjliggora overforing av filer kravs en specifik mjuk-
vara (fildelningsprotokoll) i deinvolverade datorerna. Den i detta malet aktuella
mjukvaran benamns DC ++ (direct connect) och anvands framst for dverforing av
musikfiler. DC++ bygger pa att anvandarna direkt delar med sig av sinafiler till
andra anvandare. Inom ett nétverk kan det finnas tusentals anvandare och for att de
ska kunna hitta varandra och den musik de efterfragar kravs en central server som

fungerar som en sambandscentral, i det foljande benamnd hubb. For att inga i nét-
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verket behdver anvandarna ansluta sig till hubben. Programvaran for det finns att
tillga gratis viainternet. Nar anvandaren &r ansluten delar denne med sig av defiler
denne har pasin dator. For att komma & andra anvandares musikfiler skickas en
forfragan om en viss 1at eller ett album till hubben, som svarar vilken eller vilka
andra anvandare som innehar den efterfragade filen. Anvandaren kan dérefter klicka
direkt pa en lank till den anvandare som valts och darefter borjar nedladdningen.
Fildverforingen sker saledes direkt mellan anvandarna men den som administrerar
hubben utgdr en forutséttning for att anvandarna ska fa kontakt med varandra och

for att filerna ska kunna overforas.

Hubbarna har sérskilda namn, eller doméner samt en specifik |P-adress. Hubben
kan vara duten eller Gppen och vanligtvis sétts olika regler upp, sasom hur stor
dataméangd anvandarna minst maste delamed sig for att ingai nétverket, forbud mot
pornografiskt material och férbud mot annat som hubb&garen inte vill skafore-
komma. Hubbégaren skriver ett valkomstmeddel ande som anvandarna erhdller vid
varjeinloggning och hubbagaren administrerar och kontroller nétverket. Hubbaga
ren sténger &ven av dem som inte foljer de angivna reglerna. Hubbens funktion &r
att ansluta och organisera anvandarna. Hubben publicerar namn och den mangd data
som respektive anvandare delar med sig samt |P-adressernatill anvandarna och
formedlar filsokningarnatill rétt anvéndare. Nar hubben sténgs ner upphdr méjlig-
heterna att soka filer. Inom samma nétverk finns vanligtvis flera hubbar. Nar en av
dem sténgs ner, eller dutar fungera skickas anvandarna vidare till andra hubbar utan
att anvandarna uppméarksammar det men det syns pa vilken | P-adress som anvanda-

ren kopplats upp mot.

Vid en husrannsakan hos NN den 19 januari 2010 fann polisen forst

tvadatorer i bostaden och denne uppgav att dessa var de enda datorer som fannsi
bostaden. Senare hittades dock i en garderob i dotterns rum ytterligare en dator samt
en harddisk. Samtligatogsi beslag och har undersokts.
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Néar NN forhordesi samband husrannsakan ndmnde denne inget om

att han haft problem med internetuppkopplingen, eller att han trott att hans I P-
adress varit kapad. Han sainledningsvisi forhoret den 22 december 2011 inte heller
nagot harom utan det var forst sedan han informerats om vilken | P-adress bevissak-
ringen hade skett mot som han pastod att han haft problem.

Den bevissakring som skett pa uppdrag av |FPI (International Federation of the
Phonografic Industry) den 11 juli 2009 har utvisat bl a féljande.

| p-adressen till hubben “dc7.abc_network.nu” (i det f6ljande dc7)var den 11 juli

2009 84.55.94.159 (i fortsattningen benamnd 159). Pa uppdrag av IFPI har ett kon-
sultféretag andlutit sig till den aktuella hubben. I1P-adressen innehades vid tillfallet
av NN och hans bostadsadress var da xvégen, Haninge.

Vid uppkopplingen erholl konsultféretaget vilkomstmeddelandet "welcome to I
ternationals ABC Network” och heskedet att 818 anvandare for nérvarande var

uppkopplade med en sammanlagd mangd data om 117,50 terrabit. | meddel andet
angavs att hubbens namn var ”dc9.abc_network.nu” (i det féljande dc9).

IFPI har sékrat bevis patillganglighet av ljudfiler hos négra av de anvandare som
denna dag var uppkopplade mot hubben genom att slumpvis soka efter ett femtiotal
|&tar hos var och en av fem anvandare. Ljudfilerna har laddats ned fran respektive
anvandare och sparatsi dataloggar. Efter avdrag for nagra ljudfiler vars réttigheter i
Sverigeinte &gs av |FPI:s medlemmar bevissékrades foljande.

* Fran anvandaren “igge” laddades 48 filer ner samtidigt som denne tillgéng-

liggjorde sammanlagt 7 434 ljudfiler.
* Fran anvdandaren “Mambowitch” laddades 49 filer ner samtidigt gom denne

tillgangliggjorde sasmmanlagt 6 182 ljudfiler.

* Fran anvandaren "Toms” laddades 41 filer ner samtidigt som denne tillgéing_

liggjorde sasmmanlagt 13 702 ljudfiler.
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» Fran anvandaren “airborn” laddades 43 filer ner samtidigt som denne til |-

gangliggjorde sammanlagt 5 570 ljudfiler.

* Fran anvandaren ”charger 10/10” laddades 44 filer ner samtidigt som denne

tillgangliggjorde sasmmanlagt 7 937 ljudfiler.

Efter avdrag for tre dubbletter har vid bevissakringen 222 ljudfiler 6verforts fran
dessa fem anvandare till den konsult IFPI anlitat.

NN har beréttat bl aféljande

Han har bott pAxvégen i Haningei flera . Han har bott dér tillsammans

med sin ena dotter, fodd 1993. N&r polisen gjorde husrannsakan i deras bostad var
han initiat inte hemma utan fick beskedet fran sin dotter. Han minns inte handelsen
sava men han var stressad 6ver situationen da. Han minns dock att han forhordes
paplats nar han kom hem och att forhoret var uppdelat i tvadelar. Att han inte be-
réttade om den tredje datorn som stod i en garderob berodde pa att han hade glomt
den. Den datorn anvander han for att lagra personligafiler och datorn & altid
paslagen for att han ska kunna komma ét filerna genom vpn-uppkoppling nér han
inte & hemma. Datorn var angluten till en UPS, vilket & en samling batterier och
skalet till det &r att skydda datorn mot farliga under- och éverspanningar som fore-
kommit i omradet, vilket har forstort andra datorer.

Han kanner generellt till tekniken for olovlig fildelning men det &r inget han sysslar
med da han & sysselsatt med annat, bl asitt arbete. Han har nyligen startat ett fore-
tag som arbetar med el ektroniska passersystem. Hans kunskaper om datorer bedo-

mer han som relativt god. Han var inte vid aktuell tidpunkt inte anvandare av nagra
fildelningssajter. | DC++ finns en bratjattfunktion som han har anvant for att hdlla

kontakt med manga vanner.
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E-postmeddel andet fran powerbits, daterat 2007-04-17, & ett autogenererat med-
delande som skickats till hans davarande e-postadress. Han vet inte varfor han fétt
det men han har inte gjort nagon forfragan till dem utan vem som helst kan ha an-
gett hans adress. E-postmeddelandena fran SwePiracy, daterat 2007-05-09 och The
Pirate Bay, daterat 2007-06-02, har han samma kommentar till. E-postmeddel andet
2008-01-21 (s 69i Bilaga A) minns han inte och innehaller sager honom inget. E-
postmeddel andet 2009-11-11 (s 67 i BilagaA) forstér han inte och avsandaren
Bengt Lindstrom vet han inte vem det &r. E-postmeddel andet 2005-08-22 (s 54 Bi-
laga A) fran Johan minns han inte och férstér inte innehdllet i. E-postmeddel andet
fran Johan Scholin 2006-05-02 (s 59 Bilaga A) minns han inte da det var salange
sedan och innehallet sager honom inget. E-postmeddelandet fran Fredrik Andersson
2005-08-14 (s 52 Bilaga A) sdger honom inget och han gér ingen tolkning av inne-
hallet.

Mappen "Micke” ar hans mapp och innehaller bara saker som ar hans. Han har dock

ingen forklaring till varfor det i denna mapp har hittats textmeddel ande avseende

anvandaruppgifter och |6senord for directconnect.se, nordic-network.se, power-
bits.se och swepiracy.nu men han har inte haft konton ddr. Anvdndarnamnet brap,.-

dis”, som dr angivet for samtliga dr dock det han oftast anvander men han &r langt

ifran ensam om att anvanda det. Han fornekar att han haft konto hos powerbits och
swepiracy. Han kan inte svara pa vem som skulle haft intresse av att spara uppgif-
ternai hans mapp. Av uppgifternai Bilaga A till férundersokningsprotokollet, sid
A2, framgar att samtliga dokument ska varit skapade 2009-07-17, varfor det &r tro-
ligt att de kopieratsini vid ett och sammatillféle.

Dokumentet med anvandaruppgifterna avseende hans olika | P-adresser hos Ownit,
s70i BilagaA till forundersokningsprotokollet, har han skapat utifran den inform-
ation han fatt fran Ownit. Han fick flera | P-adresser fran Ownit eftersom den ur-
sprungliga med nr 159 inte fungerade som den skulle. Han péatal ade problemet med
159 ett flertal ganger under 2007 och 2008 sedan internetuppkopplingen hade sutat
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fungeraoch han fick darfor nya | P-adresser. Genom att manuellt knappain | P-
adressen kunde han vélja vilken han anvande. Med hansyn till att [6senord inte be-
hovs for att byta | P-adress sa har han ingen bra forklaring till varfor han skrev upp
|6senordet. Ownit levererade en kollektiv bredbandstjanst till allai hans bostads-
réttsforening och betalningen fér den gick genom foreningen. Som medlem i fore-
ningen kunde han utan angivande av |6sen anvanda varje annan medlems | P-adress,
utan angivande av [6sen. Aven om han inte visste vilka nummer de andra hade var
det inte svart att lista ut eftersom han visste inom vilket spann de |&g. De nyatillde-
lade IP-adresserna som han fick fran Ownit (219 och 65) fungerade emellertid inte
heller bra. Som medlem i bostadsrattsforeningens styrel se hade han dock tillgang
till foreningens eget nr (22), vilket han anvande och som fungerade bast. For nérva-
rande anvander han dock nr 159 igen eftersom den adressen fungerar utan problem.
Han minns inte om han tog upp fragan om sin kapade | P-adress i bostadsrattsfor-

eningen men de hade méten med Ownit dér de begérde réttel se av vissa brister.

DC++ , som fanns som en genvég pa skrivbordet, anvande han alltsa for att tjatta
med vanner. Hans minns idag inte pa vilken dator programmet var installerat men
det stammer att han hade anvandarnamnet OwnitBrandis dar. Han kan inte svara pa
vilka hubbar programmet startade upp mot men de kan ha varit de som framgar ne-
derst pa bildernapasid 3i Bilaga A till forundersokningsprotokollet och dessa kan
haingétt i ett ndtverk. Han vet inte varfor programmet har kopplat upp mot dessa

hubbar men ofta & det fraga om forinstallda hubbaradresser. Han har ingen kunskap
om vad ”op” star for i ”op.abc_network”.

Nér han i det inledande férhoret den 19 januari 2010 uppgav sig vetavad en DC-
hubb var men att det inte & nagot han anvéant i sin dator och inte heller kannatill att
programvaran fanns i hans dator tankte han inte klart p.g.a. den stressade situation-
en. Det &r vidare stor skillnad pa en DC-hubb och DC++. Det var ingen som fragade
om han hade DC++ pa sin dator.
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Bredbandsl everantéren Ownit har dessvérre oordning hos sig, bl a bestdendei att de
inte vet vilka deras anvandare &r. Han har inte i ndgon av sina datorer installerat
DC++. Det & vidare sd att programmet inte behover installeras utan det racker att
man har det pa en USB-sticka.

Betréffande innehdllet i skarmdumpar fran datorn i garderoben, i vilken polisen i
datorns utforskare fann ett hubbprogram for Direct Connect under filen "Hu pp-

backup”, sa vet han inte sdkert hur det har kommit dit. Filen &r skapad fér backup

och troligen har programmet lagts dar av honom som en backup da han hja pt nagon
med dennes dator. Han gor altid en backup av datornsinnehdl innan han tar sig an
att titta pa vad som & fel. Genom aren har han hjapt manga personer med problem
med datorer och han tar inte ansvar for innehdlet i deras datorer. Han har darfor
ingen forklaring till varfor hubbnamnet & Stockholm International ABC-Network,
varfor hubbadressen & dc9.abc-network, eller nagot annat i denna backup.

Magnus Martensson har beréttat f6ljande.

Han arbetar som jurist pa |FPI, vilket & en internationell organisation som foretra-
der skivbolagen i ett 70-tal |ander men han arbetar endast f6r den svenska verksam-
heten. Ett av féreningens uppdrag &r att verka mot piratverksamhet. |FPI arbetar i
det avseendet med bevissakring men uppdrar &t ett externt foretag att utfora arbetet.
|FPI sétter upp forutsdttningarna for det externa foretaget som redovisar uppdraget i
digitalt format. Dérefter sammanstéller IFPI en mal sdgandeangivel se.

| forevarande fall omfattar &talsangivelsen endast ca 50 |&tar per anvandare, vilka
samtliga provnedladdades. Sedan |&tarna provnedladdats f6ll nagra bort med anled-
ning av oklara réttighetsforhallanden, varefter det aterstod 225, vars réttigheter till-
hor IFPIS:s medlemmar. Tillstand att tillgangliggora dessa |atar saknades.
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Hubbar forekommer oftai hubbnatverk. IFPI 1&ter endast granska publika hubbnét-
verk. Dessa brukar dock stélla upp diverse villkor for att medge anslutning, sdsom
viss uppkopplingshastighet, eller viss minsta tillgéngliga datamangd. Den som inte
uppfyller villkoren slussas oftavidare till en annan hubb. Varje hubb har en unik 1P-
adress men samma hubb kan anta olika namn vid skildatillfalen. Det man ser visu-
ellt bestams av hubbagaren och kan alltsa variera. Det visade sig &ven i den bevis-
sakring som skedde i detta drende d& den hubb som IFPI externa uppdragstagare
kommunicerade med angav flera olika hubbnamn. T ex fann man vakomstmed-
delande fran saval dc7 som dc9. Vakomstmeddel andet anger det som hubbagaren
vill att anvandaren for stunden ska se. Det enda som sakert kan konstateras &r att
hubben har en specifik 1P-adress med ett unikt nummer.

Har fildelning varit mdjlig genom uppkoppling mot NNs | P-adress?

Av den presenterade utredningen finner tingsrétten visat att den 11 juli 2009 var det
genom uppkoppling mot |1 P-adressen 84.55.94.159 magjligt for almanheten att ol ov-
ligen tillgangliggora sig 222 ljudupptagningar i form av digitala musikfiler.

Det &r vidare utrett att abonnent for denna | P-adress var NN.

Har NN begatt den talade garningen?

NN har invant att det inte & han som har framjat fildel ningstjansten
utan att hans | P-adress har kapats (anvants) av ndgon annan och fér honom okand
person. Aklagaren har till vederldggande av NNs uppgifter i detta

avseende dberopat omfattande skriftlig bevisning.

Tingsratten noterar inledningsvis att da NN hordes av polisen i sam-
band med att husrannsakan gjordes i hans bostad némnde han inget om att hans | P-
adress hade kapats av ndgon utomstéende. Han reagerade inte heller da han fick



11

SODERTORNS TINGSRATT DOM B 15039-11

2013-03-04
Enhet 2

frégor om det kunde finnas programvara eller internetuppkoppling som majliggjor-
der fildelning, utan svarade att sdvitt han visste fanns inte sadan programvara. Han
|lamnade vidare oriktiga uppgifter betréffande antalet datorer i hushallet. Att han

glomt att han hade en tredje dator &r inte trovardigt och leder snarare tanken till att

han 6nskat undanhdlla den fran polisens kontroll.

I NNs dator har bl a sex textfiler hittats under filen ”Micke”. En fil

innehaller anvandaruppgifter om Ownit, sdsom numret till fyra olika | P-adresser
han var innehavare av samt kundnummer och |8senord. Dennafil har

NN kénts vid och uppgett sig ha skapat. De andra fem filernainnehaller adres-

ser till webbsajterna, directconnect.se, nordic-network.se, nordic-network.se/forum,
powerbits.org och swepiracy.nu samt anvandarnamn och |6senord till varje sajt.
Anvéandarnamnet ”Brandis” dr gemensamt for samtliga medan 16senordet skiftar.
Dessa fem textfiler har NN inte 6nskat kénnas vid. Savitt tingsrétten

har forstatt forekommer samtliga nu angivna webbsajter i fildelningssammanhang.
Det ter sig svart att se att nagon annan person &n NN har haft ett in-

tresse av att spara dessa uppgifter i hans dator och under den personliga filen
"Micke”. Férekomsten av ny ngmnda uppgifter i NNs dator indikerar

att har haft konton pa dessa webbsagjter och att NN har befattat sig

med eller i vart fall inte har varit frammande for att dela digitalafiler pa dessa sgj-

ter.

| NN dator har vidare ett flertal e-postmeddelanden hittats. Fran

”swepiracy.nu” bekrdftas 2007_05-09 att mottagaren (nn@ownit.nu, vil-

ket var NNs davarande e-postadress) har registrerat ett anvandar-

konto. Frdn ”powerbits.org” bekrdftas 2007_04-17 till samma e-postadress att an-

vandaren ”Brandis” har anmalt denna adress som den nu gillande. Fran "thepiratg

bay.org” bekrdftas 2007_06-02 till samma e-Postadress att anvandare “brandis1000”

ar vdlkommen som medlem. Dessa meddelanden bekréftar enligt tingsréttens upp-
fattning att NN har haft konton pa webbsajterna ”powerbits.org” och
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”swepiracy.org” och ger ytterligare stod for uppfattningen att NN har

befattat sig med eller i vart fall inte har varit frammande for att deladigitalafiler
over internet. Ovriga e-postmeddelanden, vilkai huvudsak utgor konversationer
mellan den som kallar sig ”"Micke” och som anvénder de e_postadresser

NN har bekréftat vara hans och andra fysiska personer, & av sdant innehdll att
konversationerna pa olika sétt ger uttryck for att NN har befattat sig

med fildelning genom anvéndande av hubbar.

Att NN fornekar ké&nnedom om de nu redovisade textfilerna och e-
postmeddel andena och inte vill forsta vad innehallet anger undergraver trovérdig-
heten i vad hani 6vrigt har beréttat.

Genom undersokning av den i beslag tagna harddisken som hittadesi dotterns gar-
derob &r det faststdllt att dennainnehdll ett hubbprogram for direct connect. Det
hittades i utforskaren under fliken Person/Micke/hubbar/hubbackup/Stockholm-
International ABC-network/. NN har gjort géllande att detta & en

backup han har gjort av ndgon annans dator i samband med att han lagat denna. Han
vet dock inte nar det ska ha skett och han har inte |amnat nagra uppgifter om vems
dator han skulle halagat. Vid en narmare undersokning har framkommit att hubb-
namnet har varit ”Stockholm_|nternationals-ABC-network och att hubbadressen har
varit dc9.abc-network. Det framgér vidare att omdirigeringar har skett till dc7.abc-
network, dcl.abc-network och dcl4.abc-network. Det & vidare sa att ett halsnings-
meddelande av liknande innehall som erhdlls vid bevissakringen péatraffadesi den

undersokta harddisken.

Den omstandigheten att NN fortfarande anvander sig av |P-adressen
159 inger vidare vissa beténkligheter betr&ffande uppgifterna att adressen var ka-
pad, i synnerhet sedan han i december 2011 fatt klart for sig att den |P-adressen

pastod ha anvants i samband med olovlig fildelning.
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Vid en samlad bedémning finner tingsrétten att omstandigheterna som talar for att
NN har befattat sig med fildelning genom anvandande av hubbar &r

sd manga och s graverande fér honom att hans invandning och redovisning kring
omstandigheterna att nagon annan person har kapat hans | P-adress 159 framstar
som en efterhandskonstruktion som kan |amnas utan avseende. Vid dessa forhalan-
den kan NN hdllas ansvarig for vad tingsrétten enligt ovan funnit

utrett &gde rum den 11 juli 20009.

Genom uppkoppling mot den hubb han administrerat, Gvervakat, kontrollerat och
finangierat har han framjat och varit en nédvandig forutsattning for tillgangliggo-
randet av i vart fall 222 musikfiler den 11 juli 2009. Hans ansvar & att beddma som

medhjalp till brott mot upphovsréttsiagen.

P&fljd

NN forekommer intei belastningsregistret i ndgot som har betydelse
for pafoljdsvalet i dettamal. Annat har inte framkommit an att han lever under ord-

nade socialaformer.

Nér det galler straffvardet av den garning NN doms for konstaterar

tingsratten att NN har haft ansvaret for en av flera hubbar som ingatt

I ett ndtverk med tusentals anvandare. Vid bevissdkringen fanns vid en given tid-
punkt 819 anvéandare inloggade samtidigt med en sammanlagd mangd data om 118
terabyte. Den som administrerar och i dvrigt kontrollerar en hubb utgor forutsétt-
ningen for att anvandarna olovligen ska kunna dela digitalafiler. Pagrund harav ar
straffvardet av NNs garning sa hogt att pafoljden inte kan stannavid

ett botesstraff, &ven om antalet filer som genom bevissakringen har funnits tillgang-

ligafor fildelning har varit begréansat.
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Straffvardet &r inte sd hogt att detta ensamt talar for en fangel sepéfoljd. Svea hovrétt
har emellertid i det sk Pirate bay-malet (deldom 2010-11-26 i mal B 4041-09) och i
dom 2012-12-29 i mdl B 4376-12 uttaat att upphovsréttsintrang genom fildelning i
kommersiellt syfte bor anses vara sédant att pafoljden normalt ska bestdmmas till
fangelse. | dettamal &r inte pastdtt att NNs agerande har drivits av

vinstsyfte. Tingsrétten anser, i likhet med aklagaren, darfor att pafoljden kan stanna
vid villkorlig dom som ska férenas med ett botesstraff.

Sarskilda yrkanden

NN har i enlighet med sin instdlning till ansvarsyrkandena bestritt

forverkandeyrkandena.

Med hansyn till utgangeni malet och innehalet i de beslagtagna datorerna och
harddisken &r forverkandeyrkandena lagligen grundade och ska bifallas.

Ovrigt

Eftersom NN doms for ett brott som har fangelsei straffskalan ska
han betala en avgift till brottsofferfonden.

Med hansyn till sin ekonomiska situation ska NN betala vad som av
alménnamedel har utgétt for forsvaret av honom.

HUR MAN OVERKLAGAR, se hilaga 2 (DV400)
Overklagande stéllstill Svea hovrétt men gesin till tingsrétten senast den

| avgorandet har r&dmannen Jan Bergman med namnd deltagit. Tingsrétten ar enig.
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